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\‘ Sécurité et risques sur le Web

L’acces a la plupart des sites Web est gratuit. Pour financer les colts, de nombreux sites font appel a la
publicité. Afin que les annonceurs puissent cibler ces publicités en fonction du profil de I’utilisateur, des sites
Web collectent des données personnelles.

Quand un utilisateur navigue sur le Web, il laisse des traces (identité, historique, choix d’articles, clics...) qui
permettent de le connaitre et d’exploiter ses informations personnelles et/ou de navigation.

Certaines données personnelles sont fournies volontairement par I’utilisateur mais la plupart sont collectées a
son insu.

La collecte des données utilise plusieurs mécanismes dont le plus courant est le COOKIE. Il permet de repérer
les pages visitées par un méme utilisateur, d’une page a I’autre et d’un site a I’autre.

Grace au RGPD, et aux options des navigateurs, il est possible de réduire le tragage entre réglant les
parametres de sécurité mais il reste difficile de I’empécher complétement.

Pour protéger sa vie privée et eviter de laisser des traces, I’utilisateur peut régler les parametres de controle
du navigateur : paramétrer les cookies, supprimer I’historique de navigation, sécuriser la navigation (site en
https, navigation privée), utiliser un moteur de recherche sans cookies et neutre (Quant), utiliser des logiciels
bloguant les publicités.

CookIE : information stockée dans le navigateur et utilisée par un serveur Web pour identifier les requétes
provenant de la méme session de navigation.
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